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Wirtschaft

MECHTHILD HENNEKE

ie Nachricht hat erst vor
wenigen Wochen Tau-
sende Internetnutzer
schockiert: ,Zwei Mil-
liarden E-Mail-Adressen und Pass-
worter verdffentlicht“. Der Dieb-
stahl von Identitidtsdaten im Inter-
net (ID-Diebstahl) kann schwerwie-
gende Folgen haben, besonders
wenn Bankdaten oder personenbe-
zogene Daten betroffen sind.

Die Europidische Verbraucher-
zentrale (EVZ) erhilt ,fast taglich”
Kenntnis von neuen Féllen, sagt
Rechtsexpertin Karolina Wojtal, Co-
Leiterin des EVZ. Laut Kriminali-
tatsstatistik des Bundeskriminal-
amts (BKA) gab es in den vergange-
nen fiinf Jahren jeweils zwischen
rund 130.000 und 146.000 Félle von
»Cybercrime“. Dazu zdhlen unter
anderem das Ausspdhen und Fail-
schen von Daten sowie Computer-
betrug.

Digitale Identitat: Nutzerdaten, die
die digitale Identitit einer Person
darstellen, werden beispielsweise
bei E-Mail- und Messengerdienste
hinterlegt. Es sind aber Angaben,
die bei sozialen Netzwerken, fiir den
Online-Handel oder in Buchungs-
systeme fiir Fliige, Reisen, Hotels
oder Mietwagen eingegeben wer-
den. Besonders sensibel sind zah-
lungsrelevante Informationen wie
Kreditkartendaten und Zahlungs-
daten sowie personenbezogene
Daten, also Passdaten oder Anga-
ben aus dem Personalausweis. Das
kann zum Beispiel auf Reiseporta-
len passieren, wo Passdaten einge-
geben werden miissen. Fiir die T&-
ter sind alle Kategorien von Daten

Mit fremder Identitat zum Kredit

Wie Betrtiger an personliche Daten von Internetnutzern gelangen —und wie man sich dagegen schiitzt

interessant, denn sie eroffnen ver-
schiedene Betrugsméglichkeiten.

Diebstahl von E-Mail-Adressen:
Der Diebstahl von E-Mail-Adressen
kann dazu genutzt werden, Spam-
Mails an die Besitzer der Adressen
zu versenden. Spam-Mails sind oft
der erste Schritt zum Identitidtsdieb-
stahl. ,Cyberkriminelle nutzen ak-
tuelle Themen als Narrativ oder tdu-
schen vor, von einer Behorde oder
gar einem bekannten Mail-Kontakt
zu stammen®, so ein Sprecher des
Bundeskriminalamts. Neue Er-
kenntnisse zeigen zudem: Phishing-
Mails werden durch den Einsatz
von Kiinstlicher Intelligenz profes-
sioneller und personlicher.

Diese sind oft mit Schadsoftware
im Anhang gekoppelt. Die Empféan-
ger sollen sie herunterladen oder
anklicken. Wer dies tut, installiert
oft unwissentlich eine Software, die
Daten sammelt, oder die sogar als
Remote Access Tool dient, die also
einen Fernzugriff auf den Rechner
ermoglicht, so das BKA. Dadurch
kénnen Betriiger alle Daten des
Computers auslesen.

Diebstahl von personenbezogenen
Daten: Gelangen Betriiger an per-
sonenbezogene Daten wie Name
und Anschrift droht hchste Gefahr.
»Schon mit wenigen Informationen
koénnen im Internet Kundenkonten
eroffnet und Vertrdge im Namen
der betrogenen Person abgeschlos-
sen werden®, sagt Wojtal. Das be-
deutet: Die Betriiger legen etwa bei
einem Onlineshop ein Kunden-
konto an und bestellen Produkte auf
Rechnung. ,Sie bendétigen dafiir
nicht einmal das Zahlungsmittel
des Opfers.“ Die Lieferadresse
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weicht von der Rechnungsadresse
ab und die Té4ter geben eine eigene
E-Mail-Adresse an. So wird das Pa-
ket an die Adresse der Betriiger ge-
liefert, die Rechnung an die des Op-
fers. Bleiben die Rechnungen aus
diesem Onlinebetrug unbezahlt,
folgen Mahnungen und Betroffene
miissen sich mit einem Inkassobiiro
auseinandersetzen.

Diebstahl von Bankdaten: Verfii-
gen die Betriiger neben personen-
bezogenen Daten auch iiber Bank-
daten, wie IBAN oder Kreditkarten-
daten, ist dem Betrug Tiir und Tor
geoffnet. ,Es gibt zwei Mdglichkei-
ten: Entweder die Betriiger schlie-
flen damit eigene illegale Geschifte
ab und nutzen die Daten zum Be-
zahlen der erschlichenen Ware oder
sie verkaufen die Daten”, sagt Woj-
tal. Im Darknet existiert dafiir ein
Schwarzmarkt.

llegale Kredite: Mit gestohlenen
Daten konnen Betriiger sogar Kredit-
vertrdge abschlieflen. Der Chaos
Computer Club hat bereits 2022 ge-
zeigt, dass das Video-Ident-Verfah-
ren ausgehebelt werden kann.
»Doch es geht noch viel einfacher,
sagt Wojtal. ,Die Tédter manipulieren
den Ausweisinhaber so, dass er oder
sie freiwillig ein ID-Verfahren durch-
lauft, in der Annahme, sie miissten
sich fiir etwas legitimieren“. An-
schlieffend koénnen Betriiger einen
Kredit aufnehmen, den das Opfer
des ID-Diebstahls abzahlen soll.

Nach einem ID-Diebstahl: ,Es ist
ganz wichtig, unbedingt Anzeige bei
der Polizei zu erstatten, denn wir
wissen nicht, ob in dem individuel-
len Fall etwas passiert oder nicht”,

sagt die Verbraucherschiitzerin.
Héufig werde ein Schaden erst mit
zeitlicher Verzégerung, bei Kontrolle
der Abbuchungen oder des Kredit-
kartenbelegs, festgestellt. Wer An-
zeige erstattet hat, kann nachweisen,
dass er oder sie sich rechtzeitig ge-
kiimmert hat. ,Wenn némlich je-
mand mit einer Forderung auf Sie
zukommt und der Diebstahl nicht
angezeigt wurde, ist es eigentlich fast
zu spit“, sagt Karolina Wojtal.

Meldung bei der Schufa: Die Schufa
bietet Privatpersonen die Moglich-
keit, sich vor weiterem Missbrauch
ihrer personlichen Daten zu schiit-
zen, wenn sie Opfer von Identitéts-
betrug geworden sind. Dazu koén-
nen sie sich bei der Schufa melden.

Die Information, dass eine Per-
son Opfer eines Identitidtsbetrugs
geworden ist, wird Unternehmen,
die Schufa-Vertragspartner sind, im
Falle von neuen Vertragsabschliis-
sen oder bestehenden Vertrégen zu
der Person zur Verfiigung gestellt.
»,S0 konnen Betroffene das Risiko
verringern, dass ihre personlichen
Daten weiter fiir Betrugsversuche
missbraucht werden“, sagt eine
Schufa-Sprecherin. Bis zum 11. No-
vember dieses Jahres gingen bereits
rund 3800 Meldungen von ID-Dieb-
stahl bei der Schufa ein.

Pravention: Neben starken Pass-
wortern, 2-Faktor-Authentifizie-
rung und regelméfligem Browser-
Update empfehlen die Experten, 6f-
fentliches Internet zu meiden. ,Im
Zug zum Beispiel nicht ins WLAN
einloggen, um E-Mails abzurufen®,
rit Wojtal. Auch Hotels, Cafés oder
Flughéfen seien Orte, wo Daten von
Hackern abgefangen werden.
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